academie

teil "‘“’5: DIRECTION DES SYSTEMES DINFORMATION

Direction des systémes d'information

DOCUMENTATION
28/07/2015
DSI
TrueCrypt 3
Choix de Diffusion
Mise a jour Date MAJ Par: Version: i 1

Objet : Procédure de changement du mot de passe d’acces aux données confidentielles.

A la premiére ouverture de session la fenétre de saisie du mot de passe apparait :

e
Entrer le mot de passe pour ‘Données confidentielles ‘

Mat de passe I oK I
[ Mots de passe et fichiers dés en cache Annuler |

[~ Afficher mot de passe
[ Fichiers dés Fichiers clés. .. | Options... |

Vous devez changer de mot de passe
Cliquez sur le bouton « Annuler »

Rouvrir TrueCrypt en cliquant sur l'icone E de la barre des taches.

FEECE =)

Volumes  Systéme Faveris  Outils  Paramétres  Aide Site Web

Le... | Volume | Taille| Algorithme de chiffr... | Type | -
M

Créer un volume | Proprigtés du wolume | Wider le cache |

Volume

E I C:\donnees_protegees j Fichier... I

[ Ne jamais enregistrer Ihistorique . L
Outils pour le volume | Périphérique. .. |

H ‘ Montage automatique | Tout démonter H ‘

Cliquer sur le bouton Fichier..., sélectionner c 2\donnees_protegees puis cliquer sur ouvrir.

Cliquez sur le bouton « Outils pour le volume » puis « Modifier le mot de passe du volume »
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Entrez le mot de passe qui vous a été communiqué (Actuel/ Mot de passe) puis le nouveau mot de passe que
vous aurez choisi et que vous confirmerez. Validez en cliquant sur OK

'E Meadifier le mot de passe ou IsﬁchiemT ‘u

—Actuel
QK I
Mot de passe : I F————
Annuler |
[ Fichiers dés Fichiers dés... |

[~ Afficher mot de passe

—Mouveau
Mot de passe : I R
Confirmer : I ——
[ Fichiers dés Fichiers dés...

[~ iafficher mot de passe!

PKC5-5 PRF : IIr‘Id"Iar‘lgé vI

Un message sur la nécessité de choisir un mot de passe solide apparait.

Il est conseillé de choisir un mot de passe de 8 caractéres contenant des lettres majuscules des lettres
minuscules et des chiffres (lire les recommandations de I’ANSSI :
http://www.ssi.gouv.fr/particulier/guide/mot-de-passe/

AVERTISSEMENT : Les mots de passe courts sont faciles a craquer en
Lh utilisant des techniques de force brute !

1l est recommandé de choisir des mots de passe d'au moins 20
caractéres.

Etes-vous sir de vouloir utiliser un mot de passe court 7

Cliquez sur le bouton « Oui »

Une page de caracteres peut apparaitre. Déplacez aléatoirement le pointeur de la souris sur cette fenétre
durant quelques secondes, puis cliquez sur le bouton « Continue ». Cette étape n’est pas systématique.

TrueCrypt - Random Pool Eni E

IMPORTANT: Move your mouse as randomly as possible within this window. The longer
you move it, the better. This significantly increases security. When done, dick
'Continue'.

Mélange PRF : [RIPEMD-160 - ¥ Afficher le nombre aléatoire

r~Réserve de nombres aléatoir

BA 4F 71 F1 35 RO A2 4D 9A E9 28 FD CC 96 5A 85 32 FE DO Bé
B4 22 E5 87 D6 32 38 82 A6 B1 B4 9F 28 EC TE F2 97 03 A7 CB
B7 2A 94 C6 89 9C 4B 1C D7 F3 96 BF 79 E9 8B OF 05 AR E6& 57
B2 B5 1C 63 3C 8D OB B9 27 77 C2 BO FO 7A 05 FB 82 73 8D &C
B5 76 11 &9 ES5 1C EO 24 0A 27 4A &6 A9 50 53 1B 03 DC &1 B7
99 DA E1 79 08 1A 43 63 EF 73 19 71 E7 2R FB &D &7 C7 F3 D1
0D 36 95 C8 DO F8 1B 05 96 EE 9D D7 21 47 8B 6B F2 DF 2B 31
90 EA 67 F1 CF 46 C1 3A 81 F1 EO 38 B7 2C AC 93 FC B3 84 C7
63 02 E1 4F 76 59 DA B7 FA 78 B8 23 53 BD 13 18 F0 EF 94 57
31 CF FO B2 12 €B 2A 01 F1 61 C& 30 2B 42 CE 39 93 AE @B E7
C2 6F 48 €1 66 40 61 7D 78 44 72 D6 77 FD 52 BO AE 30 18 ED
D1 12 04 B7 CB AS 06 46 A2 B7 EA 97 39 DC 73 7D 16 D9 4A DE
08 SD FF BE 3E CF OE 4A 81 05 03 45 02 ED Dé 48 43 BC 1D BA
85 RAA 39 59 75 04 43 RO 48 52 3F AB 7C D9 OF B8 AD E8 CF 07
D6 828 40 C1 33 DE 94 97 37 OE 4A C9 FB 0D &5 BE D4 2D F5 48
91 98 D7 90 80 FO 52 88 CB SA GE 38 82 12 29 &C D& 27 38 36
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La clé de chiffrement et le nouveau mot de passe ont été pris en compte une fois que le message suivant
apparait :

A

4 AVERTISSEMENT : Les mots de passe courts sont faciles a craquer en
Lk utilisant des techniques de force brute !

1l est recommandé de choisir des mots de passe d'au moins 20

caractéres,

Etes-vous sir de vouloir utiliser un mot de passe court 7

Enfin, pour remonter le volume chiffré, sélectionner le lecteur « données confidentielles » dans le menu
« favoris »

Le mot de passe vous sera demandé pour monter le volume.

Entrer le mot de passe pour ‘Données confidentielles' .

Mot de passe I errEy 0K I
[~ Mots de passe et fichiers clés en cache Annuler |

[~ Afficher mot de passe
[~ Fichiers dés Fichiers dés... | Options... |
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